
Троянс��е а�а��
Троян� - э�о �р��о�ен�я, �о�ор�е ���а�� себя �а �о, чем на самом �е�е не я��я��ся. Он� мас��ру��ся
�о� �а�онн�е �р��о�ен�я. Осно�ная �е�� �рояно� - со��а�� �о�мо�нос�� �а�ру��� ��русо� на
ус�ро�с��о �о���о�а�е�я � �а�ее осу�ес����� �а�ру��у � �н�е �нформа��онн�е с�с�ем� (на�р�мер -
ФГИС ОПВК).

Ф���н�о��е а�а��
 

Це�� ф���н�о��х сооб�ен�� - �ас�а���� со�ру�н��о� ор�ан��а��� рас�р��� �онф��ен��а��ну�
�нформа���. Мо�енн��� мо�у� �роя��я�� ��со�у� ос�е�ом�ённос�� о ��а�моо�но�ен�ях �ну�р�
�ом�ан��. На�р�мер, он� мо�у� �ос��а�� э�е��ронн�е ��с�ма с а�реса �охо�е�о на а�рес �о�о-�о ��
�ар�нёро�. В �ру��х с�учаях, наоборо�, со�ру�н�� �очерне� (�о�ря�но�) ор�ан��а��� мо�е� �о�уч���
э�е��ронное ��с�мо с мо�енн�чес�о� сс���о�.

 
 

Фе�ера��ная �осу�арс��енная �нформа��онная с�с�ема уче�а � �он�ро�я �а обра�ен�ем с о�хо�ам� I � II ��ассо� о�аснос��.
Фе�ера��н�� о�ера�ор �о обра�ен�� с о�хо�ам� I � II ��ассо� о�аснос��. 

Кра�а �аро�е�
Э�о� ��� а�а�� �а��е нос�� массо��� хара��ер. Он час�о �с�речае�ся �о��а ��оум���енн��� мо�у�
�о�смо�ре�� � у�рас�� �аро�� �р� е�о ��о�е ��� не�ра����ном хранен��. Кра�е �о��ер�ен� �а��е
ус�ро�с��а, �о�ор�е �а��с��а�� ��о� �аро�е�. Нере��� с�уча� ус�ано��� ф���н�о��х хо� - с�о�о� Wi-
Fi, �о��а мо�енн��� �о��е���а�� ор���на��ну� �оч�у �ос�у�а Wi-Fi, �а�а�ая об�ее �мя.

Со��а��ная �н�енер�я
 

А�а�� ме�о�ом со��а��но� �н�енер�� �а���ча��ся � �ом, ч�об� обманом �ас�а���� �ос�ра�а��е�о
ра���ас��� �онф��ен��а��ну� �нформа���. Ча�-бо�� с�а�� �а�н�м �нс�румен�ом он�а�н-
�ро����ен�я � �н�ерне�е. Се�о�ня ха�ер� науч���с� со��а�а�� �о��е��н�е ча�-бо��, ч�об� �ас�а����
�о�у�а�е�е� � �ар�нёро� рас�р��� �онф��ен��а��ну� �нформа���.

Чер��
Та��е �ре�оносн�е �ро�рамм� с�особн� рас�рос�раня��ся � ра�мно�а��ся �ос�е �рон��но�ен�я на
ус�ро�с��о �о���о�а�е�я � �а�ее � �н�е �нформа��онн�е с�с�ем� (на�р�мер - ФГИС ОПВК).

ПОВЫШЕНИЕ ОСВЕ�ОМ�ЕННОСТИ
РЕКОМЕН�АЦИИ ПО ОБЕСПЕЧЕНИ� БЕЗОПАСНОСТИ В ЦИФРОВОМ ПРОСТРАНСТВЕ

Осно�н�е у�ро�� �нформа��онно� бе�о�аснос��

Ка� себя обе�о�ас���?

Про�еря��е �с�очн��
В ус�о��ях со�ременно� ��фро�о� реа��нос��
��оум���енн��� �с�о���у�� �се су�ес��у���е ме�о��
со��а��но� �н�енер�� ��я �о�о, ч�об� ��ну����
�о���о�а�е�я со�ер���� ф���н�о�ое �е�с���е, �о�орое
о�а�е�ся ��я не�о �ре�оносн�м, а ��я мо�енн��о� –
���о�н�м.
Ва�но! Ф���н�о��е сс���� мо�у� �ос�у�а�� чере� �се
�ана��: со��а��н�е се��, ��чн�� � рабоч�� e-mail,
мессен��ер�, SMS, а �а��е ча�� на са��ах �на�омс�� �
�о�обн�х ресурсах.

На�е�н�� а��аун�
Ис�о���у��е ун��а��н�� � с�о�н�� �аро��! С�о�н�� �аро��
сос�о�� �� м�н�мум �ос�м� с�м�о�о�, ����чая бо����е �
ма�ен���е бу���, ��фр� � с�е��а��н�е с�м�о��. Пр�мер
�а�о�о �аро�я: «oPQ0nz$Hx4%!».Не с�о�� �ренебре�а��
�ребо�ан�ям� � �аро��, �ос�о���у э�о о�на �� сам�х �а�н�х
�ре�ра� �ере� �о�мо�н�м� мо�енн��ам�. Не �с�о���у��е
�аро�� о� �ру��х с�у�б � со�се�е�. По �о�мо�нос��
�о��с��е бе�о�аснос�� а��аун�а �у�ем нас�ро���
�о�о�н��е��н�х мер �а���� (����ч��е ��ухэ�а�ну� �ро�ер�у
�хо�а, �хо� �о  э�е��ронно� �о���с�, о�о�е�ен�я о �хо�е �
�а� а��аун� � �.�. )

Фе��о��е са���
Про�еря��е �оменное �мя са��а! Рас�о�на�� фе��о��� са��
мо�но �о���о �о �оменному �мен�, оно очен� схо�е с
оф���а��н�м а�ресом са��а, но �сё �е, �р� �о��ном
�н�ман�� мо�но �аме���� расхо��ен�я (�о�о�н��е��н�е
бу���, с�м�о��, ��фр�). ���а�н � на�о�нен�е са��а
�ра���чес�� �о��оряе� нас�оя���. Пр� а��ор��а��� на
�анном са��е, мо�енн��� ����е�у� Ва�� уче�н�е �анн�е.

Ан����русн�е �ро�рамм�
Ан����русная �ро�рамма (сре�с��о ан����русно� �а����,
сре�с��о обнару�ен�я �ре�оносн�х �ро�рамм)—
с�е��а����ро�анная �ро�рамма ��я обнару�ен�я
�ом����ерн�х ��русо�, а �а��е не�е�а�е��н�х (сч��а���хся
�ре�оносн�м�) �ро�рамм � �осс�ано��ен�я �ара�ённ�х
(мо��ф���ро�анн�х) �а��м� �ро�раммам� фа��о� �
�роф��а����� — �ре�о��ра�ен�я �ара�ен�я (мо��ф��а���)
фа��о� ��� о�ера��онно� с�с�ем� �ре�оносн�м �о�ом.
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