
А�а�� «че�о�е� �осере��не» (MITM)
Ус�аре���� брау�ер мо�е� не �ро�еря�� �о���ннос�� сер��ф��а�о� са��о�, ч�о �е�ае� �ас уя���м�м
��я �ерех�а�а �раф��а. З�оум���енн�� мо�е� �о�мен��� с�ран��у, на �о�ору� �� �ахо���е, � �не�р���
� неё �ре�оносн�� �о�. В ре�у���а�е �а�� �аро��, номера �ар� � �ру��е �онф��ен��а��н�е �анн�е
о�а�у�ся у ха�еро�.

Э�с��о��� � у�а�ённое у�ра��ен�е
Ха�ер� мо�у� �с�о���о�а�� уя���мос�� с�аро�о брау�ера ��я ���о�нен�я �ре�оносно�о �о�а на �а�ем
ус�ро�с��е. Э�о мо�е� �р��ес�� � �ара�ен�� ��русам�, �ра�е ��чн�х �анн�х ��� �а�е у�а�ённому
у�ра��ен�� �ом����ером. В ху��ем с�учае ��оум���енн�� �о�уч�� �о�н�� �он�ро�� на� с�с�емо�,
����чая фа���, �еб-�амеру � м��рофон.

 
Фе�ера��ная �осу�арс��енная �нформа��онная с�с�ема уче�а � �он�ро�я �а обра�ен�ем с о�хо�ам� I � II ��ассо� о�аснос��.

Фе�ера��н�� о�ера�ор �о обра�ен�� с о�хо�ам� I � II ��ассо� о�аснос��. 

У�еч�а ��чно� �нформа���
Уя���мос�� � брау�ере �о��о�я�� ��оум���енн��ам �ох��а�� �а�� �аро��, фа���, �с�ор��
�осе�ен�� � �а�е бан�о�с��е �анн�е. Не�о�ор�е а�а�� �о��о�я�� �ерех�а���а�� ��о��м�е на са��ах
�анн�е, ����чая �ере��с�у � мессен��ерах. Э�о особенно о�асно, ес�� �� �с�о���уе�е о��н � �о� �е
�аро�� ��я ра�н�х сер��со� — ���ома� о��н а��аун�, ха�ер� мо�у� �о�уч��� �ос�у� �о �сем ос�а��н�м.

Ф���н� � �ра�а �анн�х
Бе� а��уа��н�х механ��мо� бе�о�аснос�� брау�ер мо�е� не рас�о�на�� �о��е��н�е са���, �о�ор�е
мас��ру��ся �о� нас�оя��е. В� мо�е�е ��ес�� �о��н � �аро�� на �о��е��ном са��е, �умая, ч�о
�ахо���е � он�а�н-бан� ��� �оч�у. Ка� �о���о �анн�е о�а�у�ся � ру�ах мо�енн��о�, он� смо�у� у�рас��
�ен��� ��� �с�о���о�а�� �а� а��аун� � с�о�х �е�ях.

Вре�оносн�е рас��рен�я
В с�ар�х �ерс�ях брау�еро� мо�у� су�ес��о�а�� уя���мос��, �о��о�я���е ус�ана����а�� �ре�оносн�е
рас��рен�я бе� �е�ома �о���о�а�е�я. Та��е ��а��н� мо�у� �рас�� ��чн�е �анн�е, �о�а���а��
на�я�ч��у� ре��аму ��� �ерена�ра��я�� �ас на ф���н�о��е са���. Не�о�ор�е �� н�х �а�е �о�уча��
�ос�у� � �еб-�амере � м��рофону, ч�о у�ро�ае� �а�е� �р��а�нос��.

О�с�е���ан�е бе� �а�е�о �е�ома
Уя���мос�� � брау�ере мо�у� �о��о�я�� са��ам � ре��амн�м �ре�ерам с�е���� �а �ам�, �а�е ес��
����чен� нас�ро��� �онф��ен��а��нос��. Э�о мо�е� �р��ес�� � сбору �нформа��� о �а��х �р���ч�ах,
мес�о�о�о�ен�� � �а�е � �е�ена�ра��енн�м а�а�ам. В ре�у���а�е �� р�с�уе�е с�а�� �ер��о�
�ерсона����ро�анн�х ф���н�о��х а�а�, �о��а мо�енн��� �с�о���у�� собранн�е о �ас �анн�е.

ПОВЫШЕНИЕ ОСВЕ�ОМ�ЕННОСТИ
УЯЗВИМЫЕ ВЕРСИИ БРАУЗЕРОВ

Осно�н�е у�ро�� �р� �с�о���о�ан�� уя���м�х �ерс�� �о�у�ярн�х брау�еро�

Ка� себя обе�о�ас���?

Все��а обно��я��е брау�ер �о �ос�е�не� �ерс��
📌  Про���о���е�� брау�еро� ре�у�ярно ���ус�а�� обно��ен�я,
�а�р��а���е уя���мос�� � �о���а���е бе�о�аснос��.
📌  Ес�� брау�ер не обно��яе�ся а��ома��чес��, �ро�еря��е на��ч�е
но��х �ерс�� �ручну� � нас�ро��ах.
📌  Ис�о���о�ан�е ус�аре��е�о ПО �нач��е��но у�е��ч��ае� р�с�
�ара�ен�я ��русам� � �ра�� �анн�х.

Ан����русное ПО � �с�о���у��е бран�мауэр
🛡  На�ё�н�� ан����рус �омо�е� обнару���� �ре�оносн�е са���,
�а����� о� �рояно� � ф���н�о��х а�а�.
🛡  Бран�мауэр б�о��руе� �о�о�р��е��н�е �о����чен�я, �ре�о��ра�ая
несан���он�ро�анн�� �ос�у� � �а�ему ус�ро�с��у.
🛡  Ре�у�ярное с�ан�ро�ан�е с�с�ем� �омо�е� ��я���� у�ро��, �о�ор�е
мо��� �о�ас�� на �ом����ер чере� брау�ер.

Про�еря��е а�реса са��о�
🔍  Ф���н�о��е са��� час�о �м���ру�� ���ес�н�е ресурс�, но �ме��
�о��е��н�е URL-а�реса.
🔍 Все��а �ро�еря��е, ч�о са�� �с�о���уе� HTTPS � е�о �омен на��сан бе�
о��бо�.
🔍  Н��о��а не �ерехо���е �о �о�о�р��е��н�м сс���ам �� ��сем,
сооб�ен�� � мессен��ерах � со�се�ях.


